Indice analitico - Glossario

| numeri in grassetto rinviano alle pagine, i numeri in chiaro rinviano alle Sezioni.

A
Accesso abusivo — 840, 895
Addestramento — 363, 367, 695,714
Affidabilita tecnica — 365, 366, 702
Affidamento — I n. 6,11 n. 31, 365, 374,702,720
Agenzia per I'Italia Digitale — Inn. 1,2,7, 620,1I n. 47

Agenzia per la cybersicurezza nazionale — I nn. 1,7,
10, 11, IT nn. 24, 35, 48, 253, 260

Aggiornamenti:
automatici — 400
di sicurezza — 83, 303, Il n. 36

AISE —1n. 1,77
AISI -1In.1,77

Ambito di applicazione:

Decreto NIS - II nn. 19, 20, 22,23

Digital Services Act — Il n. 69

Direttiva NIS - I nn. 17, 18, 21

Perimetro di Sicurezza Nazionale Cibernetica — II nn.
29,30

Anagrafe nazionale — 464 ss.
Analisi dinamica — 96, 203, 218, 232

Anomalie — 324, 332, 363, 369, 666, 700, 705, 717,
722,726

Antivirus — 85, 300, 666

Architettura nazionale di cybersicurezza — In. 1
Archivio — 599

Asset Management — 362,364, 693,697,701,713,719

Attacco informatico (o ai sistemi di informazione)
—In. 16, 465

Atti persecutori — 894
Audit — II nn. 21,22

Autorita:

NIS - 198, 212, 230, 260

PSNC -1V, n. 29 ss.

di certificazione della cybersicurezza - 5, 64
di settore NIS - 253, 311

Garante della Privacy — 815 ss.

per le Garanzie nelle Comunicazioni — 557 ss.

B
Back-up — 472
Bandi di gara — I n. 29
Basic Security Controls — 665

Beni ICT: 11 n. 33
categorie di — 377
individuazione - 376
modello dei — 364
ripristino dei — 359

Bullismo — III nn. 66, 67
Business Continuity — Il n. 48, 367, 368

By default (v. sicurezza per impostazione predefinita)

C
Carta di identita elettronica — 612, 655
Carta nazionale dei servizi — 655

Catena di approvvigionamento — II nn. 32, 36, 302,
321,327

Centrali di Committenza — 78, 351

Centri di valutazione del Ministero dell’interno e del
Ministero della difesa (CV) — II n. 31

Centro di Valutazione e Certificazione Nazionale
(CVCN) -1 n. 31

CERT-PA — 213, 641
CERT-UE —In. 15
Certificati elettronici — 632

Certificazione della cybersicurezza — I nn. 8, 14,
119 ss.

Chiave privata/pubblica — I n. 14, 634
Chiavi di cifratura — 361, 367

Ciclo di vita del prodotto — 88, 116

CISR —1In.22

CISR tecnico — Il n. 30

Classificazione degli incidenti — II n. 39, 475
Cloud — II n. 25, 48

CNI-PA - 660 ss.

Codice di accesso — 859, 869

Codice delle comunicazioni elettroniche — Il n. 44
Codice identificativo — 289, 315, 646
Codice sorgente — II nn. 32, 36

Comitato europeo per la cybersicurezza — I n. 15,
1011

Comitato Interministeriale della cybersicurezza
(CIC)-3,11,75

Comitato tecnico-scientifico — 24
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Commissione Europea — 209, 265 ss.
Comunicazione di affidamento — 352
Comunicazioni elettroniche — 809 ss.
Confidenzialita — 3,78, 361, 865

Configurazioni:
di sicurezza — 304
in generale — I'n. 14, I n. 32

Confisca — IIn.S2
Consip S.p.A. — 57,351,376

Contratti:
condizioni sospensive o risolutive — 59
requisiti di sicurezza nei — 56, 83

Convenzione di Budapest — 926

Cooperazione:
europea — 198, 213, 233, 493
nazionale — 232

Coordinamento strategico — 623
Copia informatica — 609, 627
Copia informatica forense — 909
Credenziali — I n. 25

Crisi di natura cibernetica — IIn. 49

Criteri tecnici per I'individuazione delle catego-
rie — 355

Critical Security Control — Il n. 47

CSIRT: I n. 30

funzioni e compiti — I'n. 1
retedi —In. 13,16

CSIRT (Rete di) — In. 13,16
CSIRT italiano —In. 1
Cyber Resilience Act —IIn. 36

Cybersecurity:

criminalitd informatica — III n. 59
policy di - I n. 36

rischi legati alla - II n. 36

ruoli e responsabilitd — I n. 36

Cybersecurity framework — I'n. 11

D
Danneggiamento informatico — 80, 898, 899
Data center — 228,11 n. 22
Dati digitali — II nn. 50, 55

Dati personali:

biometrici — 655, 760, 824, 843

categorie di — 764 ss.

relativi a condanne penali e reati — I n. 50, 805
relativi alla salute — I n. 50, 808

trattamento di — II nn. 50, 51, 52, 54, 55
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Decreto legislativo NIS — I n. 23
Decreto-legge perimetro — II nn. 29, 30
Delega — 495

Difensore civico digitale — 623
Digital Services Act — III n. 69

Dipartimento delle informazioni per la sicurezza
(DIS) — I n. 29

Dipendenza:

dalla rete e dai sistemi informativi:
esterna — 363, 692, 710

interna — 363, 692, 710

Direttore Generale dell’Agenzia per la Cybersicurez-
za Nazionale — 2, Il nn. 24, 26,27, 28

Diritto d’autore — Il n. 71

Disaster Recovery — I n. 48

Disciplinari — 78,1n.12,1II n. 73

Distributore — II n. 25

DNS — I n. 25

Documentazione di conformita — I n. 8
Documenti amministrativi (accesso) — 808 ss.
Documento informatico — 610, 625 ss., 636
Documento unico di programmazione — In. 13
Domicilio digitale — II n. 45, 46

DORA:

decreto legislativo — IT n. 38
direttiva — I n. 41
regolamento — II n. 37

E
Effetti negativi rilevanti — 197, 211, 526, 543

Elenchi dei beni ICT:
aggiornamento di — IT nn. 29, 30
predisposizione di - I nn. 29, 30

Elenco degli omologhi — 164, 364

ENISA:In. 13

Comitato Esecutivo — 108
Consiglio di amministrazione — 106
Direttore Esecutivo — 108

Estorsione informatica — 897

F
Fabbricante — In. 8,13
File di log — I n. 57
Firma digitale — 628, 629
Firma elettronica — 592 ss., 625

Formazione
programmi di - 159, 197, 886



Fornitore:

di servizio digitale - Il nn. 17, 18, 25, 215, 630
di servizi DNS - 196

fornitori terzi critici — 483

Fornitori di servizi digitali — ITnn. 17, 18, 25

Framework Nazionale di Sicurezza Cibernetica —
666, 682,710

Frode informatica — 859, 899, 1035
Funzionalita critiche — 398, 417, 696

Funzioni essenziali — II nn. 21, 30, 38

G-1-L

Governance — I nn. 15, 16, II n. 32, 236, 468, 557,
600, 624, 692, 694

Gruppi di intervento — 198, 203, 212, 218
Gruppo di cooperazione — Il nn. 17, 22
Gruppo di esaminatori — II n. 40
Identificazione — 577 ss.
Identita digitale — II nn. 45, 46
Immissione (sul mercato) — Il n. 36
Impatto rilevante — IT n. 18
Incident Response — 368, IT n. 48

Incidenti: II nn. 25, 32, 39, 49

classificazione — II n. 39

criteri di rilevanza — I n. 39, 512

disicurezza — Inn. 1, 16, II n. 20, 324, 332, 565, 723
notifica di — IT nn. 20, 32 509, 529

prevenzione di - I'n. 16, I nn. 32, 39, 49

tassonomia di — I n. 35

Indagini informatiche — I n. 14, I n. 37, 827
Indicatori di compromissione (IOC) — 358

Individuazione dei soggetti inclusi nel perimetro
— 348, 349

Informazioni:
classificate — 114
condivisione — 241, 492
sicurezza delle — 114

Infrastrutture critiche — I n. 16,1 n. 43
Installazione — 895, 896, 898

Integrita di:
dati e informazioni — II n. 48
reti — I n. 48
sistemi informativi — II n. 48

Intercettazione — 858, 862, 866, 869, 896, 904 ss.
Interconnessione — Il n. 44, 55
Internet Service Provider (ISP) — v. Provider

Interoperabilita — 584, 710 ss.
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Interruzione — 896
Intrusion Detection Systems — 369, 696, 718

Inventario:

dei beni ICT (v. elenchi dei beni ICT)
delle utenze amministrative — I n. 47

dei fornitori — 328

in generale — 309

software e hardware — 321, 328, 667, 674

Ispezioni — Il n. 37, 355

Laboratori di prova — IIn. 34

LAP - II nn. 31, 34, 383,384

Livello di affidabilitd — I n. 8, 102,117,131

Log:

di accessi remoti — 367, 369, 694
di utenze amministrative — Il n. 47
policy dei — 369, 700

M
Malware — 671, 678
Manuale tecnico — 16, 383
Manutenzione — 303, 304, 368, 696 ss., 717 ss.
Mercato online — III nn. 69, 70
Minacce — II n. 49

Ministero:

delle Infrastrutture e dei Trasporti — 260, 348
del’Ambiente — I n. 10, 260

dell’Economia e delle Finanze — 23, 348
dell’Interno - S, 13

della Difesa - 5, 7, 47

della Salute - 9, 260

delle Imprese e del Made in Italy — 76, 260
dello Sviluppo Economico - 5,In. 5

Misure di sicurezza: I n. 15, Il n. 20

categorie di mitigazione — 521

di information security — 126

documentale - 360, 361, 375

fisica — 309, 360, 361, 375

Normativa NIS - I nn. 17-25

organizzative — 360, 361

per pubbliche amministrazioni — I n. 46

Perimetro di sicurezza nazionale cibernetica — I nn. 29, 30

relative ai servizi informatici attinenti alla gestione delle
informazioni classificate — 114, 360, 361

tecniche - 360, 361

Modalita di trasmissione:

degli elenchi reti e beni ICT - 350
dei servizi informatici — 350

dei sistemi informativi — 350

delle notifiche — 359, 422

Modello di implementazione — 364, 365
Modello organizzativo — 660, 1034
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Monitoraggio — 71, 137, 138, 272, 273, 299, 300,
324,332, 689, 871, 947, 1012 ss.

Motore di ricerca — Il n. 69

N-0
Need-to-know — 286, 312

Notifica:

al CVCN (comunicazione) — 352, 355, 376
Obbligo di - 74,237,319, 494, 766
termini — 74, 237, 319

volontaria — 217, 241, 270

Nucleo per la cybersicurezza — 8,75
Obblighi:

di notifica v. Notifica (obbligo di)

di sicurezza — II n. 17, 840

Omissione:
nelle notifiche e comunicazioni - 74, 274
nell’adozione di misure di sicurezza — II n. 20, 338, 805

Open source (software) — 426
Operatore di sistema — II n. 19, 895 ss.

Operatori servizi essenziali:

energia — 203, 219, 309, 533, 548

fornitura e distribuzione di acqua potabile — 204, 220,
535,550

infrastrutture digitali - 204, 214, 220, 535, 550

servizi finanziari — 204, 220, 534, 549

settore bancario — 204, 220, 534, 549

settore sanitario — 204, 220, 534, 549

trasporti — 204, 219, 220, 534, 549

Ordini europei di produzione e conservazione di
prove elettroniche — Il n. 68

Organi:
direttivi — 268
di amministrazione — 268

Organismo di valutazione della conformita — 102,
128,139, 430 ss.

Organismo nazionale di accreditamento — 102,
775, 808

P
Password — 323, 330, 441
Penetration Test — 370, II n. 48

Perimetro di sicurezza nazionale cibernetica:
autorita del — I nn. 29, 30

sanzioni — I nn. 29, 30

soggetti — [ nn. 29, 30

Personale dell’Agenzia per la cybersicurezza — I n. 4

Piano:
di resilienza operativa — 528, 544
di ripristino — 175, 322, 325, Il nn. 28, 32, 48
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dirisposta — 324s., 332, 370, 701, 706, 718 ss.

Piattaforma:

di dimensioni molto grandi — III n. 69
NIS - 640

Responsabilita della — III n. 69

Politiche:
policy di cybersicurezza — 364, 694, 702, 713 ss.
di sicurezza (e di gestione del rischio) - I'n. 1

Polizia postale e delle comunicazioni — IIn. 57
Pornografia minorile — Il n. 65
Portafoglio digitale — 653

Portatori di interesse — 66, 119, 232, 263, 264,
541, 624

Posta elettronica certificata (PEC) — 610, 630 ss., 638

Poteri ispettivi — (v. ispezioni)
Circolare AgID — IIn. 47
NIS - 489

Prescrizioni — 354, 1006

Presidenza del Consiglio dei Ministri:
attribuzioni — I n. 1
funzioni - In. 1

Privilegi di amministratore — 113, 308, 330, 367,
670,677,715

Procedura di valutazione — 142, 352, 443
Prodotti con elementi digitali — I n. 36
Profilazione — I n. 50

Protezione (fisica e logica) dei dati — I nn. 51, 52
Protocollo informatico — 635

Prova informatica (codice di procedura penale) —
IIIn. 68

Provider:

access/mere conduit — 984
caching — 1021

hosting — 1021
responsabilita del — 858, 866

Pseudonimizzazione — II n. 50
Pubbliche Amministrazioni: II nn. 46, 48
Pubblico ministero — 902 ss.

Punto di contatto — 198, 212, 260, 286, 287, 313,
314,527,539, 602, 866, 987

R
Reati —In. 11, IIT nn. 59, 60, 61, 62, 63, 64, 72,1029
Recovery Plan — 175,322, 325,11 nn. 28, 32, 48
Recupero — 363,371, 472,11 n. 48
Recupero scolastico — 918

Referente per la cybersicurezza — 76



Regioni — 559, 618, 620

Registro:

degli audit - 366, 694, 714

dei nomi di dominio — 196, 228, 255

dei penetration test — I nn. 32, 48

dei trattamenti — 799

delle manutenzioni - 331, 368, 704, 725
di protocollo - 638

Requisiti (di sicurezza) — 117, 327, 577, 587, 634,
712,728,730

Resilienza — I nn. 37, 38, 41, 42, 43

Responsabile:

attuazione delle misure minime - 664

del procedimento - 58, 356

del trattamento — II n. 50, 807

della gestione delle informazioni — 360, 375
della transizione digitale — 623, 624

Responsabilita:

amministrativa (v. Sanzioni)

organi direttivi — 286, 313

penale (v. Sanzioni)

persone giuridiche ed enti — Il n. 73

Reti di telecomunicazioni — 566 ss.
Rilevamento — I n. 16
Riproduzione (di documenti) — 609, 627

Rischio: I nn. 18, 37

analisi del — 347, 351, I n. 48
definizione di — 465

gestione del — 468, 474, 480

operativo — 497

valutazione del - II nn. 18, 25

Riservatezza — 24, 440, II n. 50

S

Sanzioni:

D.Lgs. 231/2001 - IIIn. 73

Decreto NIS 2 - 11 n. 22

Direttiva NIS 2 - II n. 21

GDPR -1In. 50

Tlleciti penali — 821, III nn. 56, 58

Perimetro di sicurezza nazionale cibernetica — I nn. 29, 30
Regolamento DORA - I n. 37

Violazioni amministrative (privacy) — 820

Segregazione/segmentazione delle reti — 206, 305,
367,698,703, 714,724,725

Servizi digitali:

fornitori di — Il nn. 17, 18, 215

Servizi essenziali:

elenco dei - 525, 526

mercato online — III nn. 69, 70

motore di ricerca online v. Motore di ricerca

operatoridi - 102,196,197, 202,210 ss., 319, 348 ss.

servizi di cloud computing - II n. 25, 37
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Servizi fiduciari — 58S ss., 625
Servizio informatico — 347, 351, 358, 376, 378

Settori:
ad alta criticita — 246
critici — 250, 281

Sicurezza: Il n. 44, 565 ss.

per impostazione predefinita — 83, 88, 116, 327, 401,
846

copie di - 672, 679

dei dati - 76, 182, 323, 330, 770, 783, 830, 840, 848

della rete — 102, I nn. 17, 19

livello di sicurezza — Il nn. 17, 19

nazionale — II nn. 29-33

requisiti orizzontali di sicurezza per prodotti con elemen-
ti digitali — II n. 36

Sigilli elettronici — 595
Siti web (autenticazione) — 597
Social network — 228, 298

Software:

duplicazione abusiva — 1023, 1024
embedded - 144

malevolo — 375, I n. 48

open source — 426

Soggetti:

essenziali NIS — 226, 258, 314 ss., 326
importanti NIS — 226, 258, 314 ss., 320
pubblici NIS — 225, 314 ss.

ulteriori tipologie — 282

Spazio cibernetico —Inn. 1,6

SPID (Sistema Pubblico di Identita Digitale) — 287,
313, 650

Stabilimento principale — 201, 422, 737, 760
Strategia nazionale — 197, 640

Strategia nazionale di cybersicurezza — 3, 211, 229,
259

Strategia nazionale per la resilienza dei soggetti cri-
tici — 537,538

Supply chain (v. Catena di approvvigionamento)

T
Tassonomia degli incidenti — 358, 361, II n. 35
Tavolo interministeriale — 349

Tecnologia 5G — 340

Test — 304, 478 ss.

Threat Intelligence — 696, 717

Titolare del trattamento — 767, 807, 828, 846
Trasmissione delle notifiche — 359

Trattamento:
di dati personali — I nn. 50-58
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illecito — 761, 821, 844, 852 Valutazione del rischio — 525
Tutela delle informazioni — 350, 360, 375 Valutazione di conformita — II n. 36
Verifiche:
Uu-v ispettive — 13, 355 ss.

preliminari — 353
Vulnerabilita — 139 ss.
Vulnerability Assessment — IT nn. 32, 48

Unita organizzativa responsabile — 1031
Utenze privilegiate — 369, 670, 677, 699,717

Validazione temporale elettronica — 596
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